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Средства защиты информации
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AD DNS
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SAP Oracle
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Microsoft

Custom

Обогащение данных

Сканеры уязвимостей

• Автоматизированное обнаружение 

новых узлов сети, уязвимостей и угроз.

• Проведение аудита и pen-testing.

Центр тестирования

• Автоматизированное нагрузочное и 

функциональное тестирование СЗИ.

• Симуляция распределенных атак на 

инфраструктуру.

Обогащение данных

Active Directory, СКУД, SSO, HR

• Данные о сотрудниках, отпусках,

нахождении на рабочем месте.

Подписки на фиды ЛК, IXIA

• Информация об уязвимостях и атаках 

нулевого дня

SIEM

Сбор и стандартизация 
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Security GRC

Центр контроля информационной безопасности

Единая система оценки 

состояния ИБ

Автоматическая оценка 

выполнения требования

Формирование отчетных 
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Оценка уровня ущерба
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Формирование модели угроз 

и модели нарушителя
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информационными активами
Оценка внутренних и 

внешних рисков ИБ

План обработки рисков

Оценка угроз ИБ и 

последствий
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АСУТП

СЦБ



• Интеграция средств защиты иформации через API или 

файловый обмен с платформой

• Интеграция данных об угрозах в SIEM

• Обогощение инцидента данными из платформы

• Выгрузка подозрительных индикаторов 
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ПЛАТФОРМА ОБМЕНА ДАННЫМИ ОБ УГРОЗАХ

• Данные о текущих и потенциальных атаках

• Индикаторы компроментации систем (IOC)

• Процедуры реагирования на различные типы инцидентов

• Объединение всех участников отрасли на борьбу с 

киберпреступностью

• Автоматизированный обмен

• API интерфейс

• Проверка и обогощение данных



Министерство цифрового 

развития, оборонной и 

аэрокосмической 

промышленности 

Республики Казахстан

Мировое сообщество Мировые производители 

РГП «Государственная 

Техническая Служба"

ПЛАТФОРМА ОБМЕНА 

ДАННЫМИ ОБ УГРОЗАХ



НАЗАРЛАРЫҢЫЗҒА РАХМЕТ!

THANK YOU FOR ATTENTION!

СПАСИБО ЗА ВНИМАНИЕ!


